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 "עולם הסייבר"קורס 
 

 רקע

תעשיית הסייבר צומחת בקצב מסחרר וברור כי העולם צועד אל תוך "עידן הסייבר". כיום, אין 

רק אדם שלא מחובר למרחב הסייבר, אך המודעות להזדמנויות והסיכונים שהוא טומן בחובו 

 זהו תחום חדש ומבטיח, אנו נמצאים כיום בחלון הזדמנויות להשתלב בו! מתחילה להתפתח.

 חזון הקורס

תלמידים אל מרחבי עולם אבטחת המידע ויספק להם יסודות את היחשוף ייבר עולם הסקורס 

תלמידי הקורס יוכשרו בחשיבה . הםואופן ההתגוננות מ ופרספקטיבה מקיפה על האיומים ברשת

להמשיך ליזום ליצור ולפרוץ קדימה לעבר סקרנות ו נולוגית חדשנית ויקבלו ידע, כליםטכ

 ישראל. בטחת המידע בהבא של אנשי הסייבר ואהטכנולוגיות החדשות. בתוך כך, לפתח את הדור 

 מתכונת הקורס

קורס פרונטאלי המורכב מהצגת תכנים עיוניים ותרגול אישי של המשתתפים. הקורס יועבר 

הקורס תוכנן . בכתה למידיםת 20-כ לימוד של בקבוצות הלימודים, שנת לאורך שבועיים מפגשיםב

 .ט'-לתלמידים בכיתות ז'הקורס מיועד  .בתחום הסייבר מיוחדותידות צבאיות ונכתב ע"י יוצאי יח

 סילבוס הקורס

 כל אשכול כולל תרגול מעשי.אשכולות המפורטים להלן.  6-הקורס מחולק ל

   מושגים בסיסיים בעולם המחשוב, רשתות ותקשורת .1

 ארכיטקטורה בסיסית, רכיביו,  -מערכות הפעלה ו המחשבLinux/Windows  

 השכבות 5, מודל מרכזייםפרוטוקולים  רכיטקטורות רשת, א - ותקשורת רשתות 

 אתיקה  .2

 אחריות אישית ומשמעת עצמית במרחב הסייבר 

 רחוק וסייב 

 (Pentesting)בדיקות חדירות במרחב הסייבר התקפה ו .3

 סוגי תקיפות מרכזיותמטרות ו. 

i. חולשות באתרי אינטרנט 

ii.  תקשורתחולשות 

  הגנה במרחב הסייבר .4

  זמינות, סודיות ומהימנות. – ההגנהמטרות 

 הגנה בשכבות – Perimeter.עמדות קצה , 

 טכנולוגיות אבטחת מידע – ( אנטי וירוסAV( חומת אש ,)FW.איסוף נתונים ,) 

  סיכום הקורס .5

 מסכם תרגיל 
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 אמיר פרץ
 מנהל שיווק ומכירות

 054-4876767 נייד: 
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